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Abstract. This article points out some of the network issues found in Electronic
Entertainment, especially the Quality of Service (QoS) issue. In order to achieve
that, two papers describing these issues were analyzed and conclusions were
made based on them. Since games have distinct needs from ordinary network
applications (like Web Browsers) a short description of these needs is provided
as well.

Resumo. Este artigo destaca algumas questoes de redes de computadores em
entretenimento eletronico, especialmente a questdo da qualidade de servico
(QoS). Para fazer isso, dois artigos que descrevem tais questoes foram anali-
sados e algumas conclusées foram obtidas. Devido ao fato que os jogos tém
necessidades distintas de aplicagées de rede tradicionais (como os Web Brow-
sers), uma descrigcdo sucinta dessas necessidades também é fornecida.

1. Introducao

A area de entretenimento eletronico tem crescido nos ultimos anos. E os jogos para vérios
jogadores online estao se tornando cada vez mais populares, provocando o surgimento de
mundos e comunidades virtuais na Internet [Kuan-Ta Chen and Lei 2006].

Com o aumento da popularidade, também ocorre um aumento na demanda dos
servigos de rede. Um aumento tanto quantitativo como qualitativo. O atendimento dessa
demanda torna-se cada vez mais custoso e urgente. A cada dia novos usudrios acessam
a Internet, interagindo das mais diversas formas, usando as mais novas tecnologias de
acesso e de transmissdao de dados, como as conexdes DSL, que utilizam a mesma fiacao
e estrutura das linhas telefonicas convencionais, mas possibilitando a comunicacdo em
velocidades mais elevadas do que as conexdes baseadas em modems.

Contudo, mesmo com tais avangos, uma questdo ainda persiste: a qualidade do
servico. Varios cientistas, tecnélogos e estudiosos da drea de comunicagdo e redes se de-
dicam para entender como certas aplicacdes - como 0s jogos, por exemplo - se comportam
na rede. Isto envolve trafego, técnicas de compressao de dados, roteamento e o item mais
critico de todos em relacao aos jogos eletronicos para varios jogadores: a laténcia.

Este artigo, baseado em dois textos com estudos sobre o tema, ird realizar uma
andlise e posterior discussao sobre certos “mitos” e dilemas na area.

2. Jogos com Varios Jogadores

Pode-se definir um jogo eletronico como uma méquina de estados finita, que pode receber
suas entradas em outros dispositivos além daqueles tidos como tradicionais. Da mesma
forma, sua saida € normalmente apenas visual e sonora.



A maioria dos jogos possui um ciclo de iteracdo principal, chamado de ciclo de
jogo ou Game Loop. Esse ciclo costuma ser relacionado com o tempo de atualizacio da
tela, que assume valores de 13 a 33 milisegundos. Isto implica que, mesmo que a entrada
possa ser lida rapidamente, a sua interpretacao dentro do ciclo do jogo ocorre dentro desse
intervalo de tempo. Felizmente os mecanismos de entrada sdo normalmente mais lentos,
o que permite ler esses dispositivos a cada dois ou mesmo trés ciclos de jogo.

Alguns jogos utilizam um mecanismo de predicdo de estado. Como a
comunicac¢ao com o servidor ndo € imediata, a aplicacdo rodando no cliente nao pode
esperar essa comunicacao para continuar o seu processamento. Por isso, o jogo no lado
cliente faz uma extrapolacdo de certas informagdes, como o estado do jogo e a posi¢ao
dos jogadores por exemplo, e ajusta essa extrapolacao de acordo com as respostas do ser-
vidor. A precisdo dessa extrapolacdo esta diretamente relacionada com a quantidade de
informacao recebida pelo cliente o que, por sua vez, estd relacionado com a velocidade
em que a informacdo € transmitida e recebida [Adams 2004].

Os primeiros jogos com varios jogadores eram limitados. Apenas um jogador
poderia interagir com o computador por vez. Os jogadores eram obrigados a jogar em
turnos. Os jogos que permitiam o acesso de dois ou mais jogadores simultineos eram
simplificados, de modo a minimizar o impacto no processamento.

Nos anos 90, com a populariza¢do dos computadores compativeis com o padrao
IBM PC, ja era possivel utilizar dois equipamentos, conectados pela porta serial padrao
RS-232C. No entanto o grande impulso para os jogos com varios jogadores foi a
popularizacao das redes locais.

Primeiramente os jogadores aproveitavam dos recursos disponiveis nos seus locais
de trabalho. Em seguida, com o uso de moduladores-demoduladores ou modems, os
usudrios passaram a se conectar pela linha telefonica. Diversas empresas e individuos
com melhores conexdes com a Internet passaram a hospedar servidores de varios jogos,
com énfase nos jogos de aventura baseado em texto (MUD).

O avango nos computadores rumo a multimidia promoveu os jogos eletronicos a
um novo patamar gréafico, sonoro e de interatividade. Jogos com graficos tridimensionais,
como os jogos de tiro em primeira pessoa! foram responsaveis pela disseminacdo e pela
criacdo de comunidades de jogadores, chamadas de clans. Mais recentemente, outro seg-
mento ganha forca: os RPG’s (Role-Playing Games?) para grandes grupos de jogadores
online simultaneos, denominados MMORPG (Massive Multiplayer Online RPG). Com
um publico-alvo altamente exigente, a demanda por qualidade de servico é igualmente
crescente.

Nos jogos com vérios jogadores pode-se utilizar a arquitetura cliente-servidor ou
ponto-a-ponto, de acordo com o numero de jogadores, a interacdo entre eles, etc. Nos
MMORPG’s € utilizada a arquitetura cliente-servidor. O servidor, nessa arquitetura, é
responsdvel por manter o estado do jogo, transmitir esse estado para todos os jogadores,
receber certas informagdes dos jogadores (como movimentagdo, status, etc.) e validar
essas informacoes para impedir a acdo de trapaceiros [Adams 2004].

! First-person shooters em inglés
?Literalmente “Jogos de Encenacdo de Papéis”



Tabela 1. Pessoas de 10 anos ou mais de idade que utilizaram a Internet,
segundo a finalidade de acesso a Internet - 2005 (fonte: IBGE)
(* Inclusive as pessoas que utilizaram a Internet para mais de uma finalidade)

Finalidade Numero de pessoas
Total 32.109.939
Educacdo e Aprendizado * 23.020.996
Comunicagdo com outras pessoas * 22.040.184
Atividade de lazer * 17.432.108
Leitura de jornais e revistas * 15.065.370
Interacdo com autoridades publicas ou 6rgaos do governo * 8.810.894
Comprar ou encomendar bens ou servigos * 4.395.891
Transagdes bancdrias ou financeiras * 6.135.728
Buscar informacdes e outros servigos * 7.852.581

O volume de informacdo € relativamente reduzido. Entretanto, como essas
informacdes devem ser passadas a cada ciclo de jogo ou a cada mudancga de estado dentro
do jogo, o nimero de pacotes que sdo transmitidos por segundo é relativamente alto, em
comparacao com outras aplicacdes. Este é um fator extremamente importante quando a
qualidade de servigo € estudada no ambito dos jogos eletronicos.

3. Qualidade de Servico

A Qualidade de Servico, também conhecida pelo acronimo em inglés QoS ou Quality of
Service esta relacionada com a capacidade de reservar recursos de rede de acordo com as
necessidades de cada servigo.

Os quatro parametros que definem as necessidades de cada servico ou fluxo
de informacdes na rede sdo confiabilidade, retardo, flutuacdo e largura de banda
[Tanenbaum 2003].

Como foi visto anteriormente, a necessidade dos jogos eletrOonicos para varios
jogadores é bem distinta das demais aplicacdes utilizadas em rede ou na Internet. Dois
itens serdo levantados para demonstrar essas diferencas.

3.1. Protocolos da Camada de Transporte

Segundo [Tanenbaum 2003], o protocolo da camada de transporte estd no cerne da
comunicacdo em rede, com os demais protocolos de niveis mais baixos e mais eleva-
dos em volta dele. Inclusive, entre os seus objetivos, estd a oferta de um servico confidvel
e eficiente.

Os dois protocolos da camada de transporte utilizados na Internet por rede IP
sao o Transmission Control Protocol ou TCP e o User Datagram Protocol ou UDP. As
principais caracteristicas destes protocolos estdo listadas na Tabela 2.

Em uma primeira andlise, pode-se supor que o protocolo TCP é o mais adequado
para todas as operacdes em jogos eletronicos. Na realidade os pontos fortes do TCP
tornam-se seus pontos fracos. No estudo descrito em [Kuan-Ta Chen and Lei 2006], as
necessidades dos jogos eletronicos e a maneira como estes utilizam a rede nao € benefici-
ada pelos mecanismos oferecidos pelo protocolo TCP.



Tabela 2. Caracteristicas dos Protocolos TCP e UDP

Caracteristica TCP UDP

Comunicagao Baseada em fluxo | Baseada em datagrama
Permite broadcast em rede local | Nao Sim

Garantia de recepcao Alta Normal/Baixa

Quebra do conteddo em pacotes | Sim Nao

Considerando que os pacotes transmitidos pelos jogos online sdo pequenos, o
cabecalho acrescentado pelos protocolos TCP e IP corresponde a cerca de 46% do to-
tal de banda utilizado. Isto significa que o cabecalho do pacote pode consumir até quatro
vezes mais largura de banda do que a prépria informacgdo enviada pela aplicacdo. Além
disso, o protocolo TCP garante que as informagdes cheguem ao seu destinatirio na or-
dem correta, byte a byte. No entanto, dada a natureza da prdpria internet, os pacotes que
compdem a mensagem chegam de maneira aleatéria e qualquer pacote perdido implica
em mais atrasos.

Outro fator desabonador do TCP € o controle de congestionamento de trafego,
que € baseado no fato que a aplicacdo ird transmitir toda a informagdo que necessita
até o limite da rede. Porém os jogos necessitam enviar pequenos blocos de informacao,
e enviam até o limite da aplicacdo em si. Isto resulta em laténcia sempre que o jogo
enviar grandes quantidades de informacdo, seguida por breves momentos de ociosidade.
O ultimo fator levantado pelo estudo € o fato de que o algoritmo de retransmissdo rapida
utilizado pelo TCP € ineficiente devido ao tamanho reduzido dos pacotes e o trafego
bidirecional. Com isso, 99% dos pacotes perdidos ndo sdo detectados pelo transmissor
até que ocorra um timeout, o que leva a uma laténcia média de 700ms, comparada com a
laténcia de 185ms de pacotes enviados sem perdas [Kuan-Ta Chen and Lei 2006].

O estudo analisou o trafego do jogo ShenZhou Online, um MMORPG baseado no
protocolo TCP. Este jogo pode ser considerado uma excecao, pois varios jogos MMORPG
utilizam o protocolo UDP. Além disso, a maioria dos jogos online utiliza esse protocolo,
pois permite uma transmissao mais simples e rapida, o que € essencial em certos jogos que
necessitam de uma resposta rapida do jogador, como os jogos de tiro em primeira-pessoa.

3.2. As Redes DSL

A redes DSL? surgiram para que as operadoras telefonicas pudessem oferecer um servico
de conexao a Internet em velocidades superiores as conexdes discadas tradicionais, man-
tendo a mesma estrutura telefonica existente. O primeiro passo foi retirar um filtro - utili-
zado para otimizar a comunicagdo por voz - das linhas dos usudrios assinantes do servigo,
retirando uma restricdo de banda de 4000 Hz para que seja possivel usar toda a banda
disponivel entre o ponto de acesso do usudrio e a central telefonica. Em seguida, a banda
¢ dividida em canais, sendo que normalmente um deles € reservado para voz, outros sao
reservados para upstream* e outros para downstream>. Como os usuérios normalmente
“baixam’ mais conteddo do que enviam, sdo reservados mais canais para downstream do

3Digital Subscriber Line ou Linha Digital do Assinante
*Comunicacdo do usudrio para a rede
SRecebimento de informagdes da rede pelo usudrio



que para upstream. Quando isto ocorre trata-se de uma rede assincrona, e é nomeada
ADSL. A velocidade de uma rede desse tipo costuma ser de, no maximo, 8 Megabits por
segundo [Tanenbaum 2003].

No estudo descrito em [Wright and Tischer 2004], ha uma descri¢ao dos tipos de
jogos online, e dos requisitos de rede para jogos online. Em seguida, os autores do artigo
apontam oito faldcias relacionadas com jogos online. Essas faldcias sao:

A rede é confiavel Em redes locais e de tamanho reduzido, raramente ocorrem falhas.
No entanto, em redes amplas (WAN®) com um maior nimero de elementos dentro
da rede, hd uma maior probabilidade de falhas. Os jogos online normalmente
mascaram as falhas de rede pela aplicacdo, o que implica que o jogo deve estar
preparado para essas falhas.

Laténcia é zero Nos jogos que exigem uma resposta rapida do jogador, o tempo de
laténcia deve ser menor que o tempo de reacdo do jogador. Os componentes
principais da laténcia s@o o tempo de atraso na propagacdo e o tempo de trans-
missdo dos pacotes. O jogador com acesso mais lento determina a laténcia na
transmissdo. As redes DSL com taxas de downstream de 1.2Mb/s podem reduzir
o tempo de envio de um pacote de jogo tipico de 333 milisegundos para 1 milise-
gundo, mesmo considerando as redes assimétricas pois 0s jogos com arquitetura
Cliente/Servidor ndo necessitam de altas taxas de upstream.

Largura de Banda é infinita Parte-se do pressuposto que a banda ¢ infinita em redes
locais, pois € mais rapida que as necessidades de E/S dos usuarios. Em uma rede
WAN, o gargalo estd exatamente no acesso dos usudrios aos servicos. Alguns
jogos sao adaptados para conexdes lentas como a discada.

A rede é segura Rodando o jogo em uma tdnica estagdo, é possivel concentrar todos os
esfor¢os de seguranca em um unico ponto. Com aplicacdes distribuidas, utiliza-
das por varios usudrios simultineamente, hd mais pontos de ataque disponiveis.
Assim, mecanismos de seguranca sao necessarios € eles causam um impacto no
processamento do jogo que resulta num impacto na performance de rede.

A topologia nunca muda As redes WAN apresentam diversos tipos de equipamentos e
interconexdes que fornecem redundéncia a rede, sempre com o objetivo de man-
ter a rede acessivel. Porém devido as mudangas frequentes na topologia, podem
ocorrer desequilibrios na performance dos usudrios.

S6 ha um administrador Jogos para varios jogadores online na Internet podem ter
varios jogadores, espalhados em vdrias regidoes do mundo. Por isso hd a necessi-
dade de varios administradores, mantendo os servidores do jogo em regides mais
proximas dos usudrios.

Custo do transporte € zero O custo de transporte em uma rede local tende a ser distri-
buido pelo custo operacional. Em uma rede WAN, o custo € distribuido entre os
usudrios para manter a viabilidade econdmica dos custos em uma infraestrutura
compartilhada.

A rede é homogénea Além de diferentes formas de acesso a Internet, ha também dife-
rentes dispositivos, como consoles e computadores. Isso sem contar dispositivos
moveis. Tudo isso leva a uma heterogeneidade da rede, que estimula a ampliagao
da estrutura dos servidores de jogos para comportar tantos dispositivos diversos.

®Wide Area Network Redes de Area Ampla



Os autores do artigo citam algumas vantagens do uso de jogos online rodando
em provedores de servigcos de aplicacdo presentes em redes DSL. Entre elas destacam-se
a proximidade destes servidores com as estacdes dos usudrios, minimizando a laténcia;
a facilidade no gerenciamento dos recursos de rede; uma certa homogeneidade entre os
pontos dentro da rede DSL [Wright and Tischer 2004].

Tabela 3. Pessoas de 10 anos ou mais de idade que utilizaram a Internet no
domicilio em que moravam, segundo o tipo de conexao a Internet no domicilio -
2005 (fonte:IBGE)

(Inclusive as pessoas sem declaracdo do tipo de conexao a Internet no do-
micilio.)

Tipo de Conexao Usuarios
Total 16.064.673
Somente acesso discado 8.377.146

Somente acesso por banda larga 6.616.264
Acesso discado e por banda larga | 1.069.472

4. Discussao e Conclusoes

O artigo que trata da performance do protocolo TCP em jogos online
[Kuan-Ta Chen and Lei 2006] realizou uma andlise mais estatistica e com forte
apoio técnico. Os autores propdem algumas solu¢des que podem ser utilizadas no projeto
dos protocolos de transporte dos jogos. Entre essas solucdes destacam-se o uso de
multiplos fluxos de comunicagdo, deixando as mensagens mais independentes entre si;
e o suporte a entrega de pacotes tanto em ordem como fora de ordem. Entende-se que
tais medidas sdo importantes para garantir o minimo de qualidade durante o jogo. No
entanto, uma questdo permanece: como medir a qualidade de servico se o servigo é um
jogo para varios jogadores?

Considerando-se um jogo que possui somente jogabilidade online, isso significa
uma experiéncia uniforme para a maioria dos usudrios, ou seja, que a informacdo do
estado do jogo esteja disponivel para os usudrios simultdneamente, sem grandes atrasos
entre eles. A confiabilidade da informagao pode ficar em segundo plano, em alguns casos.

Um conhecimento mais aprofundado da estrutura das redes de computadores, em
especial da Internet, é fundamental para projetar e desenvolver jogos dessa natureza. As
métricas de qualidade de servico usadas normalmente em aplicagdes convencionais po-
dem ndo ser as mais adequadas para jogos. Com pacotes pequenos e enviados a intervalos
regulares, a infraestrutura presente no protocolo TCP para garantir que a informacao che-
gue ao seu destino pode acrescentar tantos atrasos que a informacao torna-se inudtil. Um
pacote enviado por um servidor de jogos online tem validade, e a resposta do usudrio € de-
terminada principalmente pelas informagdes que este recebe. Informagdes antigas podem
ser a diferenca entre a satisfacao e a frustacao.

Em raros casos o uso do protocolo TCP é recomendado. Por exemplo, para chat’s
textuais ou para o download de conteudo. Como a garantia do envio da informacao neste
caso € mais importante que o tempo (pois nao ha reacdo do usuario), o TCP torna-se



mais adequado do que o UDP. Portanto, em algumas situacdes, o ideal é combinar os
protocolos da camada de transporte.

De acordo com pesquisas realizadas pelo IBGE, o nimero de brasileiros com
acesso a Internet e o nimero de brasileiros que possuem Internet com banda larga em
suas residéncias € incipiente. Pelo artigo [Wright and Tischer 2004], com a ampliacdo
das redes DSL, ha um aumento na qualidade de servico gracas a diminuicao da laténcia
e do aumento da banda. Entretanto, ainda nao € possivel remover totalmente a laténcia,
pois ela continuard existindo devido a heterogeneidade da Internet, com todas as suas in-
terconexdes, roteamentos e dispositivos de acesso variados. Toda e qualquer medida para
minimizar a laténcia, tanto por um planejamento da arquitetura de rede, como no projeto
do jogo (tanto no ambiente cliente como servidor), deve considerar todos esses fatores.
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